3. TCP/IP

Z 1ISO/OSI vychazi i mnozina protokolTCP/IP. Protokol TCP/IP vzniklgyodre jako
komunikani protokol ministerstva obrany USA pro sjednocpoéitatové komunikace v
ramci ARPANET. Slouzi ke komunikacigdevsim v heterogennich sitich. Dnes je&stil
prakticky vSech opetaich systém (pavodre byl navrhovan hlawhpro UNIX) a je vyuZit ke
komunikaci i v siti Internet. Zéthto divoda vzristd jeho vyznam jako celofevého
standardu.

Model TCP/IP je nezavisly nagnosovém mediu a jedan jak pro WAN tak i pro LAN,
jak pro sériove linky, koaxiélni kabely, tak i prgsokorychlostni optické gitJe uzivan v
heterogenni siti vodre urcené pro UNIX) Internet. Je to soustava siti s Brgkolem
tvorena mezigiovym pcaitatem. Jednotlivé podsimohou byt éizné (Ethernet, X.25, ..).

TCP/IP (Transmission Control Protocol/Internet Bkol) predpoklada, Ze na nizSich
vrstvach jsou pouze nespolehliviieposoveé sluzby. Zaji&ti spolehlivosti dlaji vysSi vrstvy
a to jen pi jejich vyzadani.

Rodina protokal TCP/IP gedpoklada existenétyr vrstev:

- aplikani vrstvy

- transportni vrstvy

- sitové vrstvy

- vrstvy st'ového rozrani
Prehled architektury TCP/IP
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Aplika ¢ni vrstva (Application Layer)
V této vrst¥ jsou provozovany zakladni aplikace v ramci TCP/Mplikacni vrstva
zaji¥uje prenos a srozumitelnost zprav. (Podle modelu OSkZsgLtyto vrstvy:
Aplikacni (7), Prezentmi(6), Rel&ni(5)).

Tato vrstva vyuZziva sluzby

- TELNET - coz je vlastd emulator terminalu. Umailije pracovat na vzdaleném
pocitaci tak, jako by to byl terminal nebaimo vas péitac. Vyuziva sluzby TCP.

- FTP File Transport Protokol - uméaje prenasSet soubory ze vzdalenych disk
(virtualre je priradi k p@itaci). Vyuziva TCP. Jeho klonem je TFTP- trivial FTP
u UDP protokolu.

- SMTP Simple Mail Transfer Protokol - vyuZiva se pro Edf@sedmi bitovy
(ASCII)

- WWW

- RIP Routing Information Protokol — strovai protokol, ktery fedava informace o
smerovani.



- DNSDomain Name Server - konvertuje logické adresyyae&ké.
- adalsi....

Transportni vrstva (Transport Layer)
Obsahuje protokoly: TCP a UDP
TCP protokol zaji$uje navazanispojeni, zartenicelistvostizpravy a uko&eni spojeni.
Pokud to poZaduje aplikace, tato vrstva pro nstigpolehlivost tj. zméni nespolehlivy
charakter siové sluzby na spolehlivy. (komunikuje pomoci fiprt
V opainém gripack (kdy aplikace nevyZaduje spolehlivost od tranggportstvy nebo
vyZadujerychlost je pouzit protokolUDP (User Datagram protokol), ktery je jen
jednoduchou obélkou nad’svou vrstvou. UDP nevyZaduje navazani spojeni.

Sitova vrstva (Internet Layer)
Na této vrste pracuji protokoly IP, ICMP a na rozhrani séogbu vrstvou pracuji
protokoly ARP, RARP.
IP protokol se snazi co nejrychleji doiudata (datagram)ips gipadné mezi uzly az k
jejimu koncovému adresatovi, proto nabizi pawggpolehlivoyprenosovou sluzbu, a to
nespojovanéhoharakteru, tzn. IBrotokol je nespojovany nespolehlivy protokol
scasténou detekci chyb. Tato detekce se tyka pouze dimilio sodtu hlavicky
protokolu. IP protokol ma tyto funkce:
- adresovani stanic v internetov&’(si€) vrst¥
- definice struktury IP datagramu
- Smerovani datagrain
- Propojeni internetové a transportni vrsty¢itym protokofim jsou
pritazeny pevnéisla porti (TCP -6, UDP - 17)
- Fragmentace a sestaveni datagrgwodle MTU - maximum Transfer
Unit - maximalni délka datagramu (Ethernet 150@Biovy port 296B)
ICMP Internet Control Message ProtokotepaSi zpravy eahybacharidici zpravy
(nap. piikaz Ping). Je pevnatasti protokolu IP (vyuZiva sluzeb IP) a proto jeéta
nespolehlivy a nespojovany protokol. NégFitéjSi zpravy jsou
- destination unreacheble - nedostupnost cilovéargbo sluzby
- Source Quench - zprava otljpmce nebo routeru pro zpomaleni vysilani
dat
- Redirect poZzadavek brany nebo routeruifiag)Si cestu k cilové stanici
- zadost o fesngrovani
- Echo request a echo replay - pro odezvu pingujerdostupnost stanice.
- Zadost 0 oz&nu a odpowvd’ s 0z¥nou
- Parametr problem - kdyZ je hlaka neitelna (chybna) - chybny
parametr

= Pomoci ICMP Ize zji&vat propustnost a dostupnostsiro oieni
dostupnosti slouzi utilit®ING od Packet Internet Grouper. Ta vysila
pomoci servisni protokolu ICMP sérii testovacielkgti, které
piijemce okamzi vraci zgt. Zmereni doby odezvy se odvozuje
dostupnost konkrétniho uzlu.. Hodnota je udavams\a jeji hodnoty
jsou jednotky az tisice. Ping se ve Windows spauékina DOS, v
Unixu z pikazovéhaadku

= DalSi utilita pro zji&ni topologie sit je traceroute (pro Unix, Linux) nebo
Tracert pro DOS a Windows, ktery e najit poZzadovany uzel igs



20 meziuzh. Programy dlaji standardé 3 pokusy o ping na jednotlivé
uzly. Podle jmen jednotlivych ukkz odezvy se da rekonstruovat cesta.

ARP Address Resolution Protokol zabezpie pro IP fyzické adresy (MAC — Medium
Access Control) podle logické IP adresy. Proto ARRBle paket s logickou IP adresou
v8em uzhm, a ten, ktery ji u sebe najd&epa zpt fyzickou adresu. Komunikace
probih& nasledown

Predpokladejme, Ze stanice A pethuje komunikovat se stanici B. Stanice A vi
jakou ma stanice B IP adresu, ale nevi jeji MAGeadr kterou aled&dét musi, aby ji
mohla v progedi Ethernet poslat datové ramce uZzivajici pMAC adresu. Zde se
ujimé své role ARP Stanice se podiva do tzv. AREhe, coz je tabulka IP adres a jim
piisluSejicich MAC adres. Tuto tabulkuizeme zjistit pikazem arp —a jak v prdasdi
Windows tak i Linux. Pokud zde poZzadovany zaznamalezne, vySle ARP broadcast.
Tento broadcast jergiten vSemi stanicemi v siti. Stanice, ktera zjisti]P adresa v
ARP broadcastu je préyeji, vysle zgt ARP reply (odpovd’) obsahuijici jeji
hardwarovou adresu. V naSeitigact tedy stanice B posle svoji MAC adresu. S touto
informaci je jiz stanice A schopna vytitgpaticny ethernetovy ramec. Aie probihat
komunikace. B dalSich pokusech o spojeni se jiz nevysila ARRticast, jelikoz je
MAC adresa jiz ulozena v ARP cache. ARP protokarmokol 3. vrstvy podle OSI a
je tedy na stejné drovni jako IP protokol, ma vSal vlastni typ ramce.

RARP Reverse ARP - zji%ije logickou adresu k fyzické (obdabjako APR). Peklad
timto snérem se vyuZziva podstatmeére casteji. Vyuziva se nédiklad pi zpétné
kontrole stanice které DHCP serveéidglil adresu.

Vrstva sit’oveho rozhrani (Network Interface Layer)

Zajistuje prenos rami (frame) mezi déma @gimo propojenymi péitaci. V této vrst
jsou definované metodyistupu na medium (od koaxiélniho kabelu az po optik
Jelikoz zde velmi zalezi na konkrétiteposove technologii (Ethernet, Token Ring,
dvoubodovy zdroj, telefonni linka apod.), TCP/IRoturstvu nijak blize nespecifikuje.
(Vrstvy 1 - Fyzicka a 2 - Spojova).

V souvislosti s protokoly TCP/IP a jednotlivymi twami modelu se rozliSuji ndzvy

pren

aSenych jednotek podle toho jak se vazi na jed@atstvy.
Ramec- vaze se na vrstvut®ivého rozhrani a je zakladni entitou komugikao
media (najp Ethernetu)
Datagram - internetova vrstva (IP, UDP) - datové kvantum w¥jiované mezi
stanicemi
Segment- transportni vrstva (TCP) - proud dat, ktery §éed na datagramy.
Paket- obecr, bez navaznosti na konkrétni vrstvu
Zprava - aplikatni vrstva

Priklady struktury pakét

Ethernet rdmec

D
|-ethernet adr ethernet adr

est. Adr Source adr | Type i1 paia CRC 32
protokol)




hlavicka data CRC

IP paket
délka protokol | CRC ’zdroj IP adr|cil IP adr | data
TCP paket
Zdroj. TCP adr |Cil TCP adr | SEQ | ACK Data

Adresy v TCP packetu zafidji navazani spojeni mezi aplikacemi (URL adresy)

Adresace v sitich TCP/IP

Adresovani ma 3 uro¥ra tedy 3 druhy zakladnich adres.

1. Ethernet adresa (MAC adresa, linkova adresdyté— adresa je pevrvesta¥na

v adaptéru (sbvé kart, ...) a je pro kazdy adaptér jedéme a peklada se pomoci protokol
ARP / RARP na IP adesu a&pSklada se #asti udavajici vyrobce adaptéru sasti
oznaujici konkrétni adaptér. Nap 00-14-85-20-F5-D5

2. IP adresa — 32 lhi{podrobwji nize)

3. Adresa v doménovém tvaru. Transformaci £aje&sName server BIND (Berkeley Internet
Domain Server) nebo DNS (Domain Name Systém/Sérjiegna se o stromovou strukturu
DNS serveill kdy karenoveé uzly jsou replikovany.

IP Adresy

Kazda klientska stanice musi mit svou pestanovenou identifikaci, tedy IP adresu.
IP adresa spoludslem portu jednozra¢ identifikuje paitac a aplikaci, které maji byt
piedana data. Cilovou IP adresou, zdrojovou IP adrestyojovym a cilovym portem je
definovano spojeni mezi pidaci. Prvnichl1024adres poft je pevré dano a nesmi byt
meénéno. Nay ¢islo 21 odpovida FTP, 23 telnetu, 161 SNMP a p@ddresa je napevno
pridélena se serverem nebo j@dglovana automaticky.

DHCP (Dynamic Host Configuration Protokol) server, ktggysodasti serverovych
OS pideli na pozadaniijpojujici se stanici IP adresu ze svého seznamuilza byt i
dynamicky n¢néna. DHCP server ma svoji vlastni IP adresu a z leovo rozsahu IP adres
je prideluje na zaklad klientskych pozadavk Cely protokol pracuje systémem DISCOVER-
OFFER-REQUEST-ACK.

DHCP zjednoduSuje manualni nastaveni stanic aatenije gehled o dostupnych IP
adresach affpojenych pgitacich. Je mozné jej vyuzit i kdyz jeeba gipojit vice pa&itaci
k Internetu nez je dostupnych IP adres a je maaddpodobnost, Ze v jednom okamziku
budou zadat vSechny §itece pristup k Internetu, coz by v takovérfigac znamenalo, ze
n¢které pa@itace budou mit jednoduSe fiflu a na Internet se nedostanou.

Takovému stavu se déqulejit pouzitim proxerveru, ktery pod jedinou IP adresu
»Sschova“ celou gi. Patitace v siti pak maji firazeny vlastni IP adresy. Kdyz &jinavazat
komunikaci se serverem v Internetu pak maji v kguraci nastaveno pouzivat proxy server
pro zprostedkovani pistupu na Internet. V takovém serveru selpzi pozadavky s &itymi
IP adresami stanig@vadi na IP adresu proxy servertisdem portu, ktery je zaznamenan do



tabulky ke zptnému pevodu adresy na stanici, kterd si komunikaci vylgadgerver tedy

pievezme pozadavek na sebe #Hdiyjej. i odez\& od Internetového serveru pak proxy
server porovnéislo cilového portu s tabulkou, kterou si udrzuj@zezna tak, na kterou

stanici ma zpt pakety pelozit a feposlat a &ini tak.

IP adresa se zapisuje dekadicky po bytectledgich tékami (celkem 32bit) ma
tvar 255.255.255.255 ktery ozZnhge jak sf, tak i pa@ita¢ (Ethernet ma 48 bitovou adresu -
MAC). Kazda adresa tize slouzit jen pro jednu fyzickouw’sProto je nutné interni sit
upravit tak, aby se z venku jevily jaka’ g¢dina. Jednotlivé segmentyésse propojit pomoci
smerovate (routeru), kde jednomu portu siédgli IP adresa, nebo pomoci softwareového
routeru na serveru.

IP adresy se standartdkli do nekolika tfid podle toho jakéast adresy identifikuje 8 jaka
pocitac.

A: Onnnnnnn.H.H.H 0.0.0.1 az 127.255.255.255
B: 10nnnnnn.N.H.H 128.0.0.0 az 191.255.255.255
C: 110nnnnn.N.N.H 192.0.0.0 az 223.255.255.255

DalSi ¥idy (D, E, F) jsou pro specialnégly nag. posilani multipakétnebo jsou rezervovany
pro jiné &ely.

V adresaci existuji také zvlastni adresy:

= 0.0.0.0 vlastni adresa . Pouziva se u startu demdish stanic, kdy je&tneni znama
IP adresa. Brany ani sinovace ji nepropousti.

= 255.255.255.255 hromadna -&dhikova- adresa. Paket dostanou vSechniit@e
lokalni sit.

= HostID=0¢islo celé si.

= 127.0.0.1¢islo Loopbacku kazdého pitece pro spolupraci procésna jednom
pocitaci. Slouzi také pro ping.

= ve #dé A 10.x.x.X
ve tidé B 172.16.0.0 az 172.31.255.255.
ve fid¢ C 192.168.0.0 az 192.168.255.255 jsaieny pro vniini adresy lokélnich
siti, nejsou tedy obsazeny v internetu.

V piipadech kdy neptgbujeme cely rozsatejaké tidy nebo naopak jédba spoijit vice
adres stejné&idy pro z¥tSeni rozsahu existuji techniky jako:

Podsi& (subneting) €ast hostlD adresy se pouziva pro aam podsit
Maska
Maskou rozliSujemeislo sit a paitace. 1 — «f, 0 - p@itac.

Nap:. MASK 255.255.0.0 wuje prvni 2 byty pra&islo sit.
Ve zbyvajicich adresach lzecitréislo podsi, a to podle rozdilu cifer véitié adresy a
skut&né maskou definovaného @i bit.

Pr.
Adresa 129.8.23.98 &uje tidu B (10........ ).
Pro masku 255.255.240.0



11111121.12111111.11110000.00000000
urcuje adresa 129.8.23.98 adresuridEtB, kde je tedy
Cislo sit a podsit
10000001.00001000.0001hhhh.hhhhhhhh
a srovnanim seitlou B
10nnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh
vychazi
10000001.00001000 ¢islo sit
0001 ¢islo podsi
0111.01100010 ¢islo paitace

CIDR — umo#uje spojovani &kolika mensSich adres (naice C dohromady, kdy B je zase
piilis velka). CIDR masku musi znéat i vSechny routery

IPv6

Klasické IP adresy oztiavané jako IPv4iestavaji svym rozsahem &taDochazi tedy

k postupnému zavédi IPv6. 128 bitové adresy (n#idse do tid) umoziuji adresovat
dmiliardkréat \&tSi prostor nez IPv4. Misto vSes&mavych zprav nabizi IPv6 hromadné
(multicast) zpravy a zpravy anycast. IPv6tzji® na vysilacim potaci maximalni moznou
velikost paketu na celé trase a pak tbizdata do pakétodpovidajici této velikosti, aby se
nemusely na trase nikde dakdid D¢leni paket zpisobuje zpozéhi, nebd jejich ogitovné
sloZzeni muséekat aZz dojdou vSechriasti paketu. (Ethernet m& 1024 a ATM jen 53 bajtové
pakety). Bi zavadni se pdita s paralelnim adresovanim IPv4 a IPv6

Priklad adresy:
3ffe:ffff:1::baf/ 64

Zapisuje se hexadecimélpo dvojicich byl pokud mezi : chybi znaky byly vynechéany nuly.
Cislo za lomitkem udava velikost prefixu (zleva) g@adresa sit

Smérovani v sitich TCP/IP

Ptimé snérovani— je vyuzito pokud odesilatelirbe gimo zjistit MAC adresu (pomoci ARP
protokolu) v ramci jedné gitPak niize @gimo poslat paket k cilovému §iteci.

Neprimé snérovani— pokud je IP adresd&ipmce mimo siodesilatele je paket odeslan
(smgrovan) na slovy prvek — smrova® (router). Snirovas ktery ma ve své siti patnou
cilovou IP adresu nalezne pomoci ARP adresu MAC.

Pro sngrovani se vyuzivaiznych technik a protokaljako jsou RIP, OSPF apod.

RIP (Routing information protocol) — jednoduchy fmkol kde jako srrovaci metrika slouzi
pouze poet snéSovai v cest (hops), snazi se tedy doiupaket ges nejmensi peet
pieskoki (maximum je 15 pak se pakety ztraci). K tomutaisisnérovaci tabulky které jsou
opakovag vysilany RIP na vSechny porty. Uzel zné distareldor a zné tedy ohodnoceni
cesty sousednich uizl

OSPF (Open Shortest Path First) — link state rgutdy router zna topologii gita p@&ita
nejkratSi cestu pomoci kostry stromu.

Pro WAN pak slouZi dalsi protokoly jako EGP, BGP.




PING a TRACERT

Jde o sluzbu, ktera nejenduje funkcnost gripojeni k Internetu, ale umadje i
otestovat trasy k jednotlivym serden. To znamena zjistit jaka je naprenosova rychlost
spojeni s danym serverem, kudydmmu vede cesta, nebo jak dlouho jsme byli tentsim
pripojeni a kolik to stalo.

PING adresa_pditace.doména Fikaz ohlasi IP adresu cilovéhodfiace a nasledn
mu posle 4 vyzvy. U kazdé zobrazi, za jakou daaazilpoed’ (¢asy jsou milisekundach). Na
zawr shrne, kolik odpoddi dostal, a jaky je nejlepsi, nejhorSi arpérny dosazenyas (také
se ale dozvitétyiikrat jen to, Ze byl v§erpancasovy limit).

TRACERT adresa_piiace.doména Postupuje se po jednotlivych krocichésem
k cili. Bere jeden sirova® za druhym a posle mu vzdy 3 vyzvy. V kaZdi&uku protokoluje
je tedy padadovécislo snérovate, pak 3 dosazerasy odezvy, a nakonec IP adresa
piislusného sirovate.



